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AloTech, https://alotech.com.tr/ozel-nitelikli-kisisel-veri-politikasi adresinde yayimlanan isbu Ozel
Nitelikli Kisisel Verilerin islenmesi, Saklanmasi ve imhasina iliskin Politika (“Politika”) ile 6698 sayili
Kisisel Verilerin Korunmasi Kanunu uyarinca veri sorumlusu sifatiyla sorumlu oldugunu ilan etmektedir.

AloTech, 6698 sayil Kisisel Verilerin Korunmasi Kanunu kapsaminda 6zel nitelikli kisisel verilerinizin
kanun ve ilgili sair mevzuata uygun olarak islenerek muhafaza edilmesine biiylik Gnem vermektedir.
AloTech, bu bilingle, yasal yukimlaluklerini ve istigal konusuyla uygun olan faaliyetlerini
gerceklestirebilmek amaciyla kisisel verileri mevzuata uygun olarak islemekte ve muhafaza etmektedir.
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TANIMLAR

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zglr iradeyle agiklanan
rizayi ifade eder.

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turli bilgiyi ifade eder.

Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati,
ceza mahkGamiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ifade eder.

Kisisel verisi islenen gergek kisiyi ifade eder.

Kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisiyi ifade
eder.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tizel kisiyi ifade eder.

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tuzel kisi
kategorisini ifade eder.

Kisisel Verileri Koruma Kurulu’nu ifade eder.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullaniimasinin engellenmesi gibi veriler
lzerinde gergeklestirilen her tiirlli islemi ifade eder.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini ifade eder.

Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesini ifade eder.

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemini ifade eder.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini ifade eder.
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Periyodik imha Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gercgeklestirilecek silme, yok etme veya anonim hale getirme
islemini ifade eder.

Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.

Yonetmelik 28.10.2017 tarihli ve 30224 sayili Resmi Gazetede yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmeligini
ifade eder.

1. AMAC VE KAPSAM

isbu Politika’nin amaci, AloTech tarafindan 6zel nitelikli kisisel verilerin Kanun’a uygun olarak
islenmesi ve korunmasi ile Yonetmelik’e uygun olarak saklanmasi ve imhasini saglamak amaciyla
benimsenen ilkeleri ve bu kapsamda izlenecek olan yontemleri agiklamaktir.

isbu Politika, Kisisel Verilerin islenmesi, Saklanmasi ve imhasina iliskin Politika’nin ayrilmaz bir
parcas! olup Politika’da yer almayan tiim hususlar igin https://alotech.com.tr/kisisel-verilerin-
islenmesi-politikasi adresinden ulasabileceginiz Kisisel Verilerin islenmesi, Saklanmasi ve
imhasina iliskin Politika’yi incelemenizi 6neririz.

isbu Politika, AloTech’in ve AloTech’in bagli bulundugu grup veya gruplarin, diger sirketlerinin,
dogrudan ve dolayh bagl ortaklk ve istirakleri de dahil olmak Gzere yurtici ve yurtdisindaki is ve
¢Ozim ortaklarinin yetkililerine, ¢alisanlarina, eski galisanlarina, ¢alisan adaylarina, stajyerlerine,
ziyaretcilerine, isbirligi icinde oldugu kurum ve kuruluslarda calisanlara ve yetkililerine, istigal
konusuyla ilgili olarak hizmet tedarik ettigi veya hizmet temin ettigi tglincu kisilere ait kisisel
veriler basta olmak (izere AloTech tarafindan tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen tiim
kisisel verilerin islenmesi, korunmasi, saklanmasi ve imhasi kapsaminda AloTech tarafindan
yonetilen tim faaliyetlerde uygulanmaktadir.

2.  OZEL NITELIKLI KiSISEL VERILERIN iSLENMESINE VE AKTARILMASINA iLiSKiN ESASLAR

2.1. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESi SIRASINDA ESAS ALINAN iLKELER

AloTech, Kanun’un 4. maddesi uyarinca isbu Politika kapsamindaki 6zel nitelikli kisisel verileri
asagidaki genel ilkeler dogrultusunda islemektedir.

Hukuka ve durustlik kurallarina uygun olma

Dogru ve gerektiginde glincel olma

Belirli, acik ve mesru amaclar icin isleme

islendikleri amagla sinirli ve 6l¢iilii olma

ilgili mevzuatta dngoriilen veya islendikleri amac icin gerekli olan siire kadar
muhafaza edilme

ANENENENAN

2.2. OZEL NITELIKLI KiSISEL VERILERIN iSLENME SARTLARI

AloTech, 6zel nitelikli kisisel verileri ilgili kisinin acik rizasi olmaksizin islememektedir. Ancak, ilgili
kisinin irkini, etnik kokenini, siyasi disincesini, felsefi inancini, dinini, mezhebini veya diger
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2.3.

inanclarini, kilik ve kiyafetini, dernek, vakif ya da sendika tiyeligini, ceza mahkGmiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini kanunlarda dngérilen hallerde ilgili
kisinin agik rizasi olmaksizin da isleyebilmesi miimkinddr.

KiSISEL VERILERIN AKTARILMASI

2.3.1.0zel Nitelikli Verilerin Yurtigine Aktariimasi

2.3.2.

AloTech, 6zel nitelikli kisisel verileri ilgili kisinin acik rizasi olmasi kosuluyla, veri isleme amaglari
dogrultusunda ve mevzuat uyarinca gerekli teknik ve idari tedbirleri alarak yurt icindeki tG¢lincii
kisilere aktarabilmektedir. Ozel nitelikli kisisel veriler kural olarak ilgili Kisinin agik rizasi
olmaksizin yurt icindeki Gglincii kisilere aktarilamaz.

Ancak saglik ve cinsel hayat disindaki kisisel veriler kanunlarda acgik¢a 6ngorilmesi halinde, diger
bir ifade ile ilgili faaliyetin tabi oldugu kanunda 06zel nitelikli kisisel verilerin
islenmesine/aktariimasina iliskin acik bir hikiim olmasi halinde ilgili Kisinin acik rizasi
aranmaksizin aktarilabilir. Saglk ve cinsel hayata iliskin kisisel veriler ise yeterli ve gerekli
onlemler alinarak ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yirutilmesi, saglik hizmetleri ile finansmanin planlanmasi ve yonetimi
amaglarindan herhangi birinin bulunmasi halinde ilgili Kisinin acik rizasi aranmaksizin
aktarilabilir.

AloTech, 6zel nitelikli kisisel verilerin aktarilmasi sirecinde, verilerin hukuka aykiri olarak
kullaniimasini dnlemek ve muhafazasini saglamak igin mevzuat uyarinca uygun giivenlik diizeyini
saglamak icin gerekli tiim tedbirleri almaktadir.

Ozel Nitelikli Kisisel Verilerin Yurtdisina Aktariimasi

AloTech, gerekli 6zeni gostererek, mevzuatin 6ngordigi idari ve teknik tedbirler ile Kurul
tarafindan gerekli gortilen énlemleri alarak, mesru ve hukuka uygun kisisel veri isleme amaclari
dogrultusunda 6zel nitelikli kisisel verileri yurt disina aktarabilmektedir. Ozel nitelikli kisisel
veriler kural olarak ilgili kisinin acik rizasi olmaksizin yurt disina aktarilamaz.

Ancak saglik ve cinsel hayat disindaki kisisel veriler kanunlarda acgik¢a 6ngortlmesi halinde, diger
bir ifade ile ilgili faaliyetin tabi oldugu kanunda 6zel nitelikli kisisel verilerin yurt disina
aktarilmasina iliskin agik bir hiikiim olmasi halinde ilgili  kisinin  acik rizasi  aranmaksizin
yurtdisina aktarilabilir. Saglik ve cinsel hayata iliskin kisisel veriler ise yeterli ve gerekli nlemler
alinarak ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yuritilmesi, saghk hizmetleri ile finansmanin planlanmasi ve yonetimi
amaclarindan herhangi birinin bulunmasi halinde de ilgili kisinin agik rizasi aranmaksizin
yurtdisina aktarilabilir.
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OZEL NITELIKLI KiSISEL VERILERIN SAKLANMASI ADINA ALINMIS OLAN TEDBIRLER

AloTech, Kanun’un 6. Maddesine uygun sekilde, 6zel nitelikli kisisel verilerin islenmesinde,
Kurul’'un 31.01.2018 Tarihli ve 2018/10 numarali karari uyarinca, veri sorumlusu sifatiyla,
asagida belirtilen 6nlemleri almaktadir:

Ozel nitelikli kisisel verilerin islenmesi siireclerinde calisanlara yonelik tedbirler;

- llgili mevzuat ile 6zel nitelikli kisisel verilerin islenmesi, giivenligi, korunmasi, saklanmasi vb.
veri glivenligi konularinda galisanlara egitimler verilmektedir.

- Gahlsanlarla gizlilik s6zlesmeleri yapilmakta ve disiplin prosedirleri uygulanmaktadir.

- Ozel nitelikli kisisel verilere erisim yetkisine sahip calisanlarin, yetki kapsamlari ve siireleri
tanimlanmaktadir.

- Periyodik olarak yetki kontrolleri yapilmaktadir.

- Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir. Bu kapsamda, varsa calisana tahsis edilen envanter geri alinmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlara
iliskin tedbirler;

- Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.

- Kriptografik anahtarlar givenli ve farkl ortamlarda tutulmaktadir.

- Veriler Gzerinde gergeklestirilen hareketlerin islem kayitlari glivenli olarak loglanmaktadir.

- Verilerin bulundugu ortamlara ait glivenlik glincellemeleri strekli takip edilmekte, glivenlik
testleri diizenli olarak yapilmakta/yaptiriimakta, test sonuglari kayit altina alinmaktadir.

- Verilere bir yazihm araciligi ile erisiliyorsa bu yaziima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin giivenlik testlerinin duzenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi saglanmaktadir.

- Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
uygulanmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarailiskin
tedbirler;

- Ozel nitelikli kisisel verilerin bulundugu fiziksel ortamlar (dolap, arsiv vs.) kilitlenmektedir.

- Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik énlemleri
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir.

- Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris cikislar engellenmektedir.

Ozel nitelikli kisisel verilerin aktariimasina iliskin tedbirler;

Ozel nitelikli kisisel verilerin e-posta yoluyla aktariimasi gerekiyorsa, bu veriler sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak
aktarilmaktadir. S6z konusu dosyanin sifre bilgisine posta iceriginde yer verilmemektedir.
Ozel nitelikli kisisel verilerin tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi
gerekiyorsa, bu veriler kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli
ortamda tutulmaktadir.

Ozel nitelikli kisisel verilerin aktarimi farkh fiziksel ortamlardaki sunucular arasinda
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya SFTP yontemiyle veri aktarimi
gerceklestirilmektedir.
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Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa, bu verilerin aktarildig
evrakin ¢calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi
gerekli 6nlemler alinmakta ve evrak “gizlilik dereceli belgeler” formatinda gonderilmektedir.

Yukarida belirtilen onlemlerin yani sira https://alotech.com.tr/kisisel-verilerin-islenmesi-
politikasi adresinden ulasilabilecek Kisisel Verilerin islenmesi, Saklanmasi ve imhasina iligkin
Politika’da belirtilen uygun givenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de
dikkate alinmalidir.

POLITIKA’NIN UYGULANMASI VE SURECIN TAKIBI

AloTech’in, isbu Politika uyarinca ilgili kisilerin verilerinin Kanun ve Yonetmelik’e uygun olarak
islenmesi, saklanmasi ve imhasina yonelik gerekli islemleri yapmak/yaptirmak ve sirecleri
yonetmek lizere gorevlendirdigi kisiler asagidaki gibidir.

Birim / Unvan Sorumlu Gorev Tanimi

insan Kaynaklari Miidiirii Eda Sahin Calisanlarin Politikaya uygun
hareket etmesinden
sorumludur.

insan Kaynaklari Uzman Yard. Simge Akkilig Politika’nin hazirlanmasi,

gelistirilmesi, yurdtilmesi,
ilgili ortamlarda yayinlanmasi

ve glincellenmesinden
sorumludur.
insan Kaynaklari Uzmani Ufuk Delice Politika’nin  uygulanmasinda

ihtiyag duyulan teknik
¢Ozimlerin sunulmasindan
sorumludur.

ILGILI KiSININ HAKLARI

ilgili kisi, Kanun’nun 11. maddesi uyarinca AloTech’e basvurarak;

o

Kisisel verilerinin islenip islenmedigini 6grenme,
b. Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c. Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
O0grenme,

d. Yurticinde veya yurt disinda kisisel verilerinin aktarldigi Gglnci kisileri bilme,
e. Kisisel verilerinin eksik veya yanls islenmis olmasi halinde bunlarin dizeltilmesini isteme,
f. Amag, slire ve mesruiyet prensipleri dahilinde degerlendirilmek Uzere kisisel verilerinin

islenmesini gerektiren sebeplerin ortadan kalkmasi halinde silinmesini veya yok edilmesini
isteme,
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g. Kisisel verilerinin dizeltilmesi, silinmesi ya da yok edilmesi halinde bu islemlerin kisisel
verilerin aktarildigi G¢linci kisilere bildirilmesini isteme,

h. islenen kisisel verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
durumunda aleyhinize bir sonucun ortaya ¢ikmasi halinde bu sonuca itiraz etme

i. Kisisel verilerinin kanuna aykiri olarak islenmesi ve bu sebeple zarara ugramasi halinde zararin
giderilmesini talep etme

haklarina sahiptir.

AloTech nezdinde tutulan kisisel verilerin glincellenmesi, dizeltilmesi ve kisisel veriler ile ilgili
diger her tirll soru, talep ve gorusler icin https://alotech.com.tr/basvuru-formu adresinde yer
alan AloTech ilgili Kisi Basvuru Formu’nda diizenlenen yéntemlerle AloTech’e her zaman
ulasilabilmektedir. Basvurular, AloTech’e iletilmesinin akabinde en kisa sirede ve en gec¢ 30
(otuz) gln icerisinde degerlendirilerek sonuglandiriimaktadir. Ancak, islemin ayrica bir maliyeti
gerektirmesi halinde, AloTech’in Kurul tarafindan belirlenen tarife lizerinden (icret talep etme
hakki sakhdir.
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