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AloTech, https://alotech.com.tr/kisisel-verilerin-islenmesi-politikasi adresinde yayimlanan isbu Kisisel
Verilerin islenmesi, Saklanmasi ve imhasina iliskin Politika (“Politika”) ile 6698 sayil Kisisel Verilerin
Korunmasi Kanunu uyarinca veri sorumlusu sifatiyla sorumlu oldugunu ilan etmektedir.

AloTech, 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel verilerinizin kanun ve ilgili
sair mevzuata uygun olarak islenerek muhafaza edilmesine blyik 6nem vermektedir. AloTech, bu
bilingle, yasal yukimlaltklerini ve istigal konusuyla uygun olan faaliyetlerini gergeklestirebilmek
amaciyla kisisel verileri mevzuata uygun olarak islemekte ve muhafaza etmektedir.

TANIMLAR VE KISALTMALAR

KISALTMA
Acik Riza
Kisisel Veri

Ozel Nitelikli Kisisel
Veri

ilgili Kisi

Veri Sorumlusu

Veri isleyen

Alici Grubu

Kurul

Kisisel Verilerin islenmesi

Kisisel Verilerin
Anonim Hale
Getirilmesi
Kisisel Verilerin
Silinmesi

Kisisel Verilerin
Yok Edilmesi

imha

TANIMLAR

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zglr iradeyle agiklanan
rizayi ifade eder.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirll bilgiyi ifade eder.

Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, sagligi, cinsel hayati,
ceza mahkdmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ifade eder.

Kisisel verisi islenen gercgek kisiyi ifade eder.

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisiyi ifade
eder.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tizel kisiyi ifade eder.

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tuzel kisi
kategorisini ifade eder.

Kisisel Verileri Koruma Kurulu’nu ifade eder.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her tirli islemi ifade eder.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini ifade eder.

Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesini ifade eder.

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemini ifade eder.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini ifade eder.


https://alotech.com.tr/kisisel-verilerin-islenmesi-politikasi

Periyodik imha
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Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi

durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden

araliklarla re’sen gercgeklestirilecek silme, yok etme veya anonim hale getirme
islemini ifade eder.

Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.

Yonetmelik 28.10.2017 tarihli ve 30224 sayili Resmi Gazetede yayimlanan Kisisel Verilerin

2.1.

2.2,

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmeligini
ifade eder.

AMAC VE KAPSAM

isbu Politika’nin amaci, AloTech tarafindan kisisel verilerin Kanun’a uygun olarak islenmesi ve
korunmasi ile Yonetmelik’e uygun olarak saklanmasi ve imhasini saglamak amaciyla benimsenen
ilkeleri ve bu kapsamda izlenecek olan yontemleri agiklamaktir.

isbu Politika, AloTech’in ve AloTech’in bagli bulundugu grup veya gruplarin, diger sirketlerinin,
dogrudan ve dolayh bagl ortaklk ve istirakleri de dahil olmak Gzere yurtici ve yurtdisindaki is ve
¢O6zim ortaklarinin yetkililerine, calisanlarina, eski ¢alisanlarina, ¢alisan adaylarina, stajyerlerine,
ziyaretcilerine, isbirligi icinde oldugu kurum ve kuruluslarda calisanlara ve yetkililerine, istigal
konusuyla ilgili olarak hizmet tedarik ettigi veya hizmet temin ettigi tglincl kisilere ait kisisel
veriler basta olmak (izere AloTech tarafindan tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen tim
kisisel verilerin islenmesi, korunmasi, saklanmasi ve imhasi kapsaminda AloTech tarafindan
yonetilen tim faaliyetlerde uygulanmaktadir.

KiSISEL VERILERIN iSLENMESINE VE AKTARILMASINA iLiSKIN ESASLAR

KiSISEL VERILERIN iSLENMESi SIRASINDA ESAS ALINAN ILKELER

AloTech, Kanun’un 4. maddesi uyarinca isbu Politika kapsamindaki kisisel verileri asagidaki
genel ilkeler dogrultusunda islemektedir.

Hukuka ve diristliik kurallarina uygun olma

Dogru ve gerektiginde giincel olma

Belirli, agik ve mesru amaglar igin isleme

islendikleri amagla sinirli ve élgiilii olma

ilgili mevzuatta éngériilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilme

AN NENENAN

KiSISEL VERILERIN iSLENME SARTLARI

AloTech, kisisel verileri ilgili kisinin acik rizasi olmak sartiyla islemektedir. AloTech’in Kanun’un 5.
maddesi kapsaminda (i) kanunlarda agikca 6ngorilmesi, (ii) fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin
ya da bir baskasinin hayati veya beden bitlnlGglnin korunmasi icin zorunlu olmasi, (iii) bir
sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, (iv) veri sorumlusunun hukuki
yakUimlaltgana yerine getirebilmesi icin zorunlu olmasi, (v) ilgili kisinin kendisi tarafindan
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2.3.

alenilestirilmis olmasi, (vi) bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmasi, (vii) ilgili kisinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleriicin veri islenmesinin zorunlu olmasi hallerinde ilgili kisinin agik
rizasi olmaksizin da islemesi mimkindur.

AloTech, 6zel nitelikli kisisel verileri ilgili kisinin acik rizasi olmaksizin islememektedir. Ancak, ilgili
kisinin 1rkini, etnik kékenini, siyasi dislincesini, felsefi inancini, dinini, mezhebini veya diger
inanclarini, kilik ve kiyafetini, dernek, vakif ya da sendika tyeligini, ceza mahkGmiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini kanunlarda 6ngorilen hallerde ilgili
kisinin agik rizasi olmaksizin da isleyebilmesi mimkuinddr.

KiSISEL VERILERIN iSLENME AMACLARI

AloTech tarafindan kisisel veriler asagidaki belirtilen amaglar dogrultusunda isbu Politika’nin
2.1. maddesi ile 2.2. maddesinde belirtilen ilke ve sartlara uygun sekilde islenmektedir.

a. Is basvurular kapsaminda, calisan adaylarinin ve stajyerlerin insan kaynaklari siireclerinin
planlanmasi ve takibi, calisan adayi / stajyer secme ve yerlestirme sireglerinin yirutilmesi,
¢alisan adaylarinin basvuru siireglerinin yiritilmesi, insan kaynaklari siireglerinin
planlanmasi, yetenek / kariyer gelisimi faaliyetlerinin ytrattlmesi,

b. insan Kaynaklari siirecleri kapsaminda ¢alisan ve stajyerlerin bordro ve 6zliik haklari ile ilgili
islemlerin yUratilmesi, yasal bildirimlerin yapilmasi, saglk sigortasi islemlerinin takip
edilmesi, calisan hak ve menfaatlerinin planlanmasi, calisan memnuniyeti ve baghlig
slreclerinin yurutilmesi, akdi ve mevzuattan kaynakli yikimlaliklerin yerine getirilmesi, yan
haklar ve menfaatleri slreclerinin yurutilmesi, performans degerlendirme sireclerinin
yurutilmesi, yetenek / kariyer gelisimi faaliyetlerinin yurutilmesi, maas politikalarinin
belirlenmesi, gorevlendirme siireglerinin yiritilmesi, yabanci personel ¢calisma ve oturma
izni islemlerinin takibi, yetkili kisi kurum ve kuruluslara bilgi verilmesi,

c. Sunulan drin ve hizmetler Gglincu kisilerin begenilerini, kullanim alskanliklari ve ihtiyaclari
dogrultusunda Ozellestirilerek Onerilmesi ve tanitilmasi igin gerekli olan faaliyetlerin
planlanmasi ve icrasi kapsaminda musteri memnuniyeti faaliyetlerinin planlanmasi ve/veya
icrasi, Urlin ve hizmetlerle ilgili pazar arastirma ve pazarlama faaliyet ve siireglerinin
planlanmasi ve/veya icrasi, sunulan tirtin veya hizmetlerden en yiiksek faydanin elde edilmesi
igin ilgili streglerin planlanmasi ve/veya icrasi,

d. AloTech tarafindan sunulan iriin ve hizmetlerden Uglinci kisileri faydalandirmaya yonelik
calismalarin ilgili is birimleri tarafindan yapilmasi ve ilgili is slireglerinin yaritilmesi
kapsaminda rin ve/veya hizmetlerin satis streglerinin planlanmasi ve/veya icrasi, satis
sonrasi destek hizmetlerinin planlanmasi ve/veya icrasi, musteri iliskileri yonetimi
sureglerinin planlanmasi ve/veya icrasi, musteri talep ve sikayetlerinin takibi, s6zlesme
sureclerinin ve/veya hukuki taleplerin takibi,

e. AloTech’in ve onunla is iliskisi icerisinde olan ilgili kisilerin hukuki, teknik ve ticari is
guvenliginin temin edilmesi kapsaminda; denetim faaliyetlerinin planlanmasi ve/veya icrasi,
faaliyetlerin sirket prosedurleri ve/veya ilgili mevzuata uygun olarak yiritilmesinin temini
icin gerekli operasyonel faaliyetlerin planlanmasi ve icrasi, operasyonlarin giivenliginin
temini, verilerin dogru ve glincel olmasinin saglanmasi, yetkili kuruluslara mevzuattan
kaynakl bilgi verilmesi
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f. AloTech tarafindan ydiritilen ticari faaliyetlerin gerceklestirilmesi igin ilgili is birimleri
tarafindan gerekli calismalarin yapilmasi ve buna bagl is sireclerinin yuritilmesi
kapsaminda bilgi glvenligi siireclerinin planlanmasi, denetimi ve icrasi, bilgi teknolojileri alt
yapisinin olusturulmasi ve yoénetilmesi, finans ve/veya muhasebe islerinin takibi, hukuk
islerinin  takibi, is faaliyetlerinin etkinlik/verimlilik ve/veya vyerindelik analizlerinin
gerceklestiriimesi faaliyetlerinin planlanmasi ve/veya icrasi, is faaliyetlerinin planlanmasi ve
icrasi, kurumsal iletisim faaliyetlerinin planlanmasi ve icrasi, lojistik faaliyetlerinin
planlanmasi ve icrasi, operasyon siireclerinin planlanmasi ve icrasi

g. AloTech’in ticari ve/veya is stratejilerinin planlanmasi ve icrasi kapsaminda is ortaklari,
musteriler ve/veya tedarikgilerle olan iliskilerin yonetimi, stratejik planlama faaliyetlerinin
icrasi, is ortaklari ve/veya tedarikgilerin performans degerlendirme stireclerinin planlanmasi
ve takibi,

h. Fiziksel mekan glivenliginin saglanmasi, tasinir mal ve kaynaklarinin giivenliginin saglanmasi,

i. AloTech faaliyetlerinin sirekliliginin saglanmasi, finans ve muhasebe islerinin yiritilmesi,
hukuk islerinin takibi ve yuritilmesi, ic denetim/ sorusturma / istihbarat faaliyetlerinin
yaratidlmesi, iletisim faaliyetlerinin  yurttilmesi, yonetim faaliyetlerinin ydratilmesi,
organizasyon ve etkinlik yonetimi, erisim yetkilerinin yaratilmesi.

KiSISEL VERILERIN AKTARILMASI

Kisisel veriler, AloTech tarafindan verilen hizmetler ve isci-isveren iliskisi kapsaminda, sigorta
sirketleri, hizmet tedarik ve temin edilen sirketler ile bu sirketlerin ¢alisanlari, yaziim firmalari,
yurtdisi ve yurtici banka ve finans kuruluslari, lisansli 6deme kuruluslari, verilerin bulut ve
benzeri ortamlarda tutulmasi ve korunmasi icin hizmet alinan yurtici ve yurtdisi kuruluslar,
sunucu hizmeti alinan yurtici ve yurtdisi kuruluslar, ticari elektronik ileti gonderilmesi icin hizmet
alinan yurtici ve yurtdisi kuruluslar, Bankalararasi Kart Merkezi (BKM), reklam ve iletisim
ajanslari, kredi karti hizmet saglayicilari, 6deme hizmet saglayicilari, internet servis saglayicilari,
mobil uygulama ve internet sitesi yazilim bakim ve destek hizmetleri saglayanlar, AloTech’in pay
sahipleri, bagh bulundugu grup veya gruplarin diger sirketleri, dogrudan ve dolayh bagh ortaklik
ve istirakleri de dahil olmak (izere AloTech’in yurtici ve yurtdisindaki is ve ¢6zlim ortaklari basta
olmak Gizere AloTech’inistigal konusuna giren faaliyetleri dogrultusunda, s6zlesmesel iliski icinde
oldugu Uglinci gergek ve tiizel kisilerle, bunlarin faaliyetleri kapsaminda kullanacaklari bilgilerle
sinirh olmak kaydiyla paylasiimaktadir.

AloTech, ayrica kisisel verileri yasal mevzuat geregi bilgi verilmesi zorunlu olan adli, idari ya da
resmi sair makamlarla da paylagsmaktadir. S6z konusu veri paylasimlariyla; AloTech tarafindan
verilen hizmetlerin giivenli bir sekilde, kesintisiz olarak ve Ustiin kalitede sunulabilmesi ve yasal
yukUmlaluklerin yerine getirilmesi amaglanmaktadir.

AloTech, kisisel verilerin aktarilmasi siirecinde, verilerin hukuka aykiri olarak kullanilmasini

onlemek ve muhafazasini saglamak icin mevzuat uyarinca uygun givenlik diizeyini saglamak igin
gerekli tiim tedbirleri almaktadir.

KiSISEL VERILERIN KATEGORIZASYONU

AloTech, kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan ilgili kisinin kisisel
verilerini, kismen veya tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak
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otomatik olmayan bir sekilde isbu Politika’nin 2.1. maddesi ile 2.2. maddesinde belirtilen ilke ve
sartlara uygun sekilde isleyebilmektedir.

AloTech, kisisel verileri, isci isveren iliskisi, hizmet iliskisi ve AloTech’in istigal konusuna giren
faaliyetleri ve sozlesmeler cercevesinde basta calisanlari, eski calisanlari, calisan adaylarini,
stajyerleri, ziyaretgileri, is birligi icinde oldugu kurum ve kuruluslarin ¢alisanlari ve yetkilileri,
istigal konusuyla ilgili olarak hizmet tedarik ettigi veya hizmet temin ettigi G¢linci kisiler olmak
Gzere ilgili kisilerin kisisel verilerini asagidaki kategorilerde islemektedir.

Kimlik

iletisim

Ozliik

Hukuki islem

Fiziksel Mekan Givenligi
islem Givenligi

Finans

Mesleki Deneyim
Gorsel ve isitsel Kayitlar
Saglik Bilgileri

Irk ve Etnik Kdken

Din

Ceza Mahkumiyeti

AN N NN N Y Y N N N N NN

KiSISEL VERILERIN SAKLANMA AMAGLARI VE SEBEPLERI

AloTech, isbu Politika kapsaminda ele alinan kisisel verileri Tirkiye Cumhuriyeti Devleti'nin
Anayasasi ile ilgili kanunlarin, yonetmeliklerin, tiziklerin ve tim sair yasal mevzuatin ve bagh
bulundugu grup veya gruplarin diger sirketleri ile dogrudan ve dolayli bagh ortaklik ve
istiraklerinin tabi oldugu ilgili yasal dizenlemelerin kendisine yikledigi yikamliliikler nedeniyle
isbu Politika’nin 2.3. maddesinde belirtilen amaclari dogrultusunda saklamaktadir.

KiSiSEL VERILERIN SAKLANDIGI ORTAMLAR

AloTech, kisisel verileri, ilgili verinin tiirline ve niteligine uygun bicimde Kanun ve Yonetmelik
kapsaminda belirtilen ilkeler ve sartlar ile Kanun ve Yonetmelik basta olmak Ulzere sair mevzuat
uyarinca kendisine veri sorumlusu sifatiyla ylklenen yikimlalikler dogrultusunda uygun bir
kayit ortaminda muhafaza eder.

Bu dogrultuda AloTech, kisisel verileri basta kagit olmak {izere sair matbu ortamlarda fiziksel
olarak; veri tabani, bulut (cloud) ortami, e-posta, web sitesi, yazilimlar, bilgisayarlar, mobil
cihazlar, CD, DVD, flash bellek basta olmak lizere sair elektronik ortamlarda dijital olarak glivenli
bir sekilde saklamaktadir.

KiSISEL VERILERIN IMHASI
Kisisel Verilerin imha Edilme Amaglari ve Sebepleri

AloTech, isledigi kisisel verileri, Kanun ve Yonetmelik uyarinca, bunlarin islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde re’sen veya ilgili kisinin talebi Gzerine isbu Politika’da
belirtilen silirelere uygun olarak silme, yok etme veya anonim hale getirme suretiyle imha eder.



6.2.
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Bu kapsamda;

a. Kisisel verileri islemeye esas teskil eden ilgili mevzuat hikimlerinin degistirilmesi veya
ilgasi,

b. Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, sézlesmenin gecerli olmamasi,

c. Sozlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya s6zlesmeden donilmesi,
d. Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

e. Kisisel verileri islemenin hukuka veya diristlik kuralina aykiri oldugunun tespit edilmesi,

f. Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin
rizasini geri almasi,

g. lgili kisinin, Kanunun 11. maddesinin 1. fikrasinin (e) ve (f) bentlerindeki haklari
cercevesinde kisisel verileri isleme faaliyetine iliskin yaptigi basvurunun veri sorumlusu
tarafindan kabul edilmesi,

h.  Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi
ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya
Kanunda 6ngoriilen sire icinde cevap vermemesi hallerinde; Kurula sikayette bulunulmasi
ve bu talebin Kurul tarafindan uygun bulunmasi,

i. Kisisel verilerin saklanmasini gerektiren azami silirenin ge¢cmis olmasina ragmen, kisisel
verileri daha uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

j- Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi

halleri basta olmak lizere, AloTech’in Politika kapsaminda isledigi kisisel verilerin saklanmasinda
lizum goérmedigi ve Kanun ve Yonetmelik’'te belirtilen tim durumlarda, kisisel veriler AloTech
tarafindan silinmek, yok edilmek veya anonim hale getirilmek suretiyle imha edilecektir.

Kisisel Verilerin imha Edilme Siireleri
AloTech tarafindan islenmekte olan kisisel verilerle ilgili olarak,

- Faaliyetler kapsamindaki tim kisisel verilere iliskin veri bazinda saklama stireleri AloTech
Kisisel Veri isleme Envanteri’nde

- Veri kategorileri bazinda saklama siireleri VERBIS'te

- Sireg bazinda saklama sireleri ise isbu Politika’nin 7. maddesinde

yer almaktadir.

AloTech, isbu Politika’nin 6.1. maddesinde belirtilen yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda; kisisel verileri silme, yok etme veya anonim hale
getirme yUkimluliginin ortaya ¢iktigl tarihi takip eden ilk periyodik imha isleminde, kisisel
verileri siler, yok eder veya anonim hale getirir.

Periyodik imha siiresi AloTech tarafindan 6 (alti) ay olarak belirlenmistir.
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6.3.

AloTech, ilgili kisinin Kanun’un 13. maddesine istinaden AloTech’e basvurarak kendisine ait
kisisel verilerin silinmesini veya yok edilmesini talep etmesi halinde, kisisel verileri isleme
sartlarinin tamami ortadan kalkmissa; talebe konu kisisel verileri siler, yok eder veya anonim
hale getirir. Bu kapsamda AloTech ilgili kisinin talebini en ge¢ otuz glin icinde sonugclandirir ve
ilgili kisiye bilgi verir.

Kisisel Verilerin imha Edilme Teknikleri
AloTech, Kanun ve Yénetmelik’e uygun olarak islenmis kisisel verileri, Madde 6.1 kapsaminda

re’sen veya llgili Kisi’nin talebi lzerine asagida yer alan teknikleri kullanmak suretiyle imha
etmektedir.
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6.3.1.Kisisel Verilerin Silinmesi

Kisisel Veriler asagida yer alan tabloda belirtilen yontemler ile silinmektedir:

Veri Kayit Ortami

Silinme Yontemi

Sunucularda Yer Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler igin
sistem yoneticisi tarafindan ilgili kullanicilarin
erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenler,
veritabani yoneticisi hari¢ diger calisanlar (ilgili
kullanicilar) i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler igin
evrak arsivinden sorumlu birim yoneticisi harig
diger calisanlar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir. Ayrica, lzeri
okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Tasinabilir Medyada Bulunan
Veriler

Kisisel

Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren silire sona
erenler, sistem yoOneticisi tarafindan sifrelenerek
ve erisim yetkisi sadece sistem y0neticisine
verilerek sifreleme anahtarlariyla  guvenli
ortamlarda saklanir.

6.3.2.Kisisel Verilerin Yok Edilmesi

Kisisel Veriler asagida yer alan tabloda belirtilen yontemler ile yok edilir:
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Veri Kayit Ortami

Yok Edilme Yontemi

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren slre sona erenler,
kagit kirpma makinelerinde geri
dondirilemeyecek sekilde yok edilir.

Veriler

Optik / Manyetik Medyada Yer Alan Kisisel

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren sire
sona erenlerin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik
medya Ozel bir cihazdan gecirilerek yliksek
degerde manyetik alana maruz birakilmasi
suretiyle Uzerindeki veriler okunamaz hale
getirilir.

6.3.3.Anonim Hale Getirme

Kisisel veriler, veri sorumlusu veya alici gruplari tarafindan geri déndirilmesi ve/veya verilerin
baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin
kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale
getirilmesini saglayacak sekilde maskeleme, tiiretme, genellestirme, rastgele hale getirme gibi
yontemlerle anonim hale getirilmektedir.

7.  KIiSISEL VERILERIN SAKLAMA VE iMHA EDILME SURELERI

Veri

Ticari Faaliyetler Kapsaminda
Akdedilen S6zlesmelerden

Kaynaklan Veriler

isci isveren iliskisinden

Saklama Siiresi

imha Siiresi

Kaynaklanan Sozlesmelerden
Kaynaklan Veriler

Kira iliskisinden Kaynaklanan
Sozlesmelerden Kaynaklan
Veriler

Calisan ve Stajyer Adayina Ait
Veriler

Kamera Kayitlar

Vergisel Kayitlar

Sozlesmede Ongorilen siire | Saklama siiresini takip eden ilk
boyunca veya en gec | periyodik imha siresinde
sOzlesmenin  sona  ermesini

takiben 10 yil

S6zlesmenin  sona  ermesini | Saklama siiresini takip eden ilk
takiben 10 yil periyodik imha siiresinde

S6zlesmenin sona ermesini
takiben 5 yil

Basvurunun yapilmasini takiben
1yl

3ay

S6zlesmenin ermesini

takiben 5 yil

sona

Saklama suresini takip eden ilk
periyodik imha siresinde

Saklama siiresini takip eden ilk
periyodik imha siiresinde

Saklama suresini takip eden ilk
periyodik imha suiresinde
Saklama suresini takip eden ilk
periyodik imha siiresinde

KiSISEL VERILERIN SAKLANMASI VE iMHA EDILMESi ADINA ALINMIS OLAN TEDBIRLER

8.1. TEKNIiK TEDBIRLER
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AloTech, kisisel verilerin saklanmasi ve imha edilmesine iliskin olarak Kanun ve Y&netmelik
kapsaminda yukimlaltklerini yerine getirebilmek adina asagida belirtilen teknik tedbirleri almis
bulunmaktadir.

v' Sizma (Penetrasyon) testleri ile bilisim sistemlerine ydnelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya cikarilarak gerekli dnlemler alinmaktadir.

v’ Bilgi glvenligi olay yo6netimi ile gercek zamanl yapilan analizler sonucunda bilisim
sistemlerinin sirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

v' Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi islemi erisim ve yetki matrisi ile
kurumsal aktif dizin izerinden glivenlik politikalari araciligi ile yapilmaktadir.

v’ Bilisim sistemleri techizati, yazilm ve verilerin fiziksel giivenligi icin gerekli énlemler
alinmaktadir.

v’ Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi icin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 ¢calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel glivenliginin saglanmasi, yangin
séndiirme sistemi, iklimlendirme sistemi vb.) ve yazihimsal (giivenlik duvarlari, atak énleme
sistemleri, ag erisim kontroli, zararli yazilmlari engelleyen sistemler vb.) Onlemler
alinmaktadir.

v’ Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yénelik riskler belirlenmekte, bu risklere
uygun teknik tedbirler alinmali ve alinan tedbirlere yonelik teknik kontroller yapiimaktadir.

v’ Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz calismalari yapiimaktadir.

v’ Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

v Silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin gerekli
tedbirleri ahnmaktadir.

v’ Kisisel verilerin hukuka aykiri olarak baskalar tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kisisel Verileri Koruma Kurulu’na bildirmek igin buna uygun bir sistem ve altyapi
olusturulmaktadir.

v' Guvenlik acgiklar takip edilerek uygun giivenlik yamalari yiiklenmekte ve bilgi sistemleri
gilincel halde tutulmaktadir.

v’ Kisisel verilerin islendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

v’ Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

v’ Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari

kullanilmaktadir.

v' Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandiriimaktadir.
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8.2.

internet sitesine erisimde giivenli protokol (HTTPS) kullanilarak site SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmektedir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yénelik dzel nitelikli kisisel
veri glivenligi konusunda egitimler verilmekte, gizlilik sozlesmeleri yapilmakta, verilere erisim
yetkisine sahip kullanicilarin yetkileri tanimlanmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar givenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin giivenlik glincellemeleri
surekli takip edilmekte, gerekli glivenlik testleri dizenli olarak yapilmakta/yaptiriimakta, test
sonuclari kayit altina alinmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda
yeterli guvenlik 6nlemleri alinmakta, fiziksel glivenlik saglanarak yetkisiz giris cikislar
engellenmektedir.

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve
kriptografik anahtar farkli ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular
arasinda aktarma gerceklestirilecekse, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimi gergeklestiriimektedir. Kagit ortami yoluyla aktarim gerekiyorsa
evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi
gerekli 6nlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.

iDARI TEDBIRLER

AloTech, kisisel verilerin saklanmasi ve imha edilmesine iliskin olarak Kanun ve Y&netmelik
kapsaminda yukUmliliklerini yerine getirebilmek adina asagida belirtilen idari tedbirleri almis
bulunmaktadir.

v

v

Gahisanlar igin veri glivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

Cahisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yapiimaktadir

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmustir.

Gizlilik taahhitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri kaldiriimaktadir.
imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

Kisisel veri glivenligi politika ve proseddrleri belirlenmistir.

Kisisel veri glivenligi sorunlari hizl bir sekilde raporlanmaktadir.
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v’ Kisisel veri glivenliginin takibi yapiimaktadir.

v’ Kisisel veri iceren fiziksel ortamlara giris ¢cikislarla ilgili gerekli giivenlik 6nlemleri
alinmaktadir.

v’ Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi
saglanmaktadir.

v’ Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

v’ Kisisel veriler miimkiin oldugunca azaltilmaktadir.

v Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir.
v Mevcut risk ve tehditler belirlenmistir.

v' Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

v’ Veriisleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindahgi saglanmaktadir.

POLITIKA’NIN UYGULANMASI VE SURECIN TAKiBi

AloTech’in, isbu Politika uyarinca ilgili kisilerin verilerinin Kanun ve Yonetmelik’e uygun olarak
islenmesi, saklanmasi ve imhasina yonelik gerekli islemleri yapmak/yaptirmak ve slrecleri
yonetmek lizere gorevlendirdigi kisiler asagidaki gibidir.

Birim / Unvan Sorumlu Gorev Tanimi

insan Kaynaklari Miidiirii Eda Sahin Calisanlarin Politikaya uygun
hareket etmesinden
sorumludur.

insan Kaynaklari Uzman Yard. Simge Akkili¢ Politika’nin hazirlanmasi,

gelistirilmesi, yuriatilmesi,
ilgili ortamlarda yayinlanmasi

ve glncellenmesinden
sorumludur.
insan Kaynaklari Uzmani Ufuk Delice Politika’nin  uygulanmasinda

ihtiyac duyulan teknik
¢6zlimlerin sunulmasindan
sorumludur.

ILGILi KiSININ HAKLARI
ilgili kisi, Kanun’nun 11. maddesi uyarinca AloTech’e basvurarak;
a. Kisisel verilerinin islenip islenmedigini 6grenme,

b. Kisisel verileri islenmisse buna iliskin bilgi talep etme,
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c. Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
o0grenme,

d. Yurticinde veya yurt disinda kisisel verilerinin aktarldigi Gglnci kisileri bilme,
e. Kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltilmesini isteme,

f. Amag, slire ve megruiyet prensipleri dahilinde degerlendirilmek Uzere kisisel verilerinin
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde silinmesini veya yok edilmesini
isteme,

g. Kisisel verilerinin dizeltilmesi, silinmesi ya da yok edilmesi halinde bu islemlerin kisisel
verilerin aktarildigi Gglinci kisilere bildirilmesini isteme,

h. islenen kisisel verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
durumunda aleyhinize bir sonucun ortaya ¢ikmasi halinde bu sonuca itiraz etme

i. Kisisel verilerinin kanuna aykiri olarak islenmesi ve bu sebeple zarara ugramasi halinde zararin
giderilmesini talep etme

haklarina sahiptir.

AloTech nezdinde tutulan kisisel verilerin glincellenmesi, diizeltilmesi ve kisisel veriler ile ilgili
diger her turli soru, talep ve gorisler igin https://alotech.com.tr/basvuru-formu adresinde yer
alan AloTech ilgili Kisi Basvuru Formu’nda diizenlenen yéntemlerle AloTech’e her zaman
ulasilabilmektedir. Basvurular, AloTech’e iletilmesinin akabinde en kisa siirede ve en ge¢ 30
(otuz) glin icerisinde degerlendirilerek sonuglandirilmaktadir. Ancak, islemin ayrica bir maliyeti
gerektirmesi halinde, AloTech’in Kurul tarafindan belirlenen tarife lizerinden licret talep etme
hakki sakhdir.
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